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Trustlink Schweiz AG

Anerkannte elektronische Zertifikate
Spezialangebot fur green.ch Kunden

E-Mails werden sicher und beweisfahig

Die Kommunikation mit E-Mails ist leider nicht die Sicherste. Einfach und schnell kénnen Inhalte
und Absender verandert werden, ohne dass der ahnungslose Empfanger dies sofort bemerkt.
Damit wird die Beweisfihrung in einem Streitfall anhand eines E-Mails unmadglich.

Mit der digitalen Signierung des E-Mails auf Basis eines anerkannten elektronischen Zertifikates
wird die Datenintegritat und damit die Unanfechtbarkeit des E-Mails sichergestellt. Das E-Mail
inkl. der beigefugten Anhadnge (wie Word, Excel, PDF usw.) wird sicher und beweisféhig.

Gleichzeitig mit der Signierung kann der Benutzer das E-Mail auch kryptografisch verschlisselt
versenden. Das angewandte asymmetrische Verschlisselungsverfahren beruht auf den jeweili-
gen elektronischen Schlisselpaaren (Private Key und Public Key) der Kommunikationspartner
und erfullt die hochstmoéglichen Sicherheitsstandards.

QuoVadis liefert die notwendigen Benutzerzertifikate sowie die vom Kunden bevorzugten Daten-
tréger fur den personlichen Zertifikatsschlissel (USB eToken oder Smartcard).

Was bringt die digitale Unterschrift?

Authentizitat Der Empféanger muss den Absender eindeutig identifizieren und Uberpri-
fen kénnen, ob die Nachricht wirklich vom Absender stammt.

Autorisierung Rechte, Befugnisse und Privilegien eines Benutzers mussen zugeteilt und
Uberwacht werden.

Integritat Die Nichtveranderbarkeit und Unverfalschbarkeit von Informationen

muss garantiert werden, Veranderungen miussen automatisch festge-
stellt werden kénnen.

Vertraulichkeit Nur der Berechtigte darf eine verschlisselte Information lesen kénnen.

Nicht Anfechtbarkeit Der Verfasser darf nicht in der Lage sein zu bestreiten, dass er die In-
formation so geschrieben hat.

Wie unterschreibt man?

Ganz einfach per Knopfdruck! Fast jedes Mailprogramm (Outlook, Notes, Thunderbird) sowie
Office-Produkte (MS-Office, Adobe Acrobat, OpenOffice) unterstiitzen von Haus aus den Signie-
rungsvorgang. Jedes elektronische Dokument kann mit einer Signatur versehen werden.

Wie kommen Sie zu einem anerkannten Zertifikat?

Als registrierter Kunde von green.ch kdnnen Sie mit dem separaten
Antragsformular direkt Zertifikate anfordern. Die Zertifikatsausstellung
und Lieferung erfolgt durch unsere Registrierungsstelle. Sie erhalten
automatisch alle notwendigen Informationen und den USB Token mit
Ilhrem personlichen Zertifikat per Post zugestellt.

Was sind die Kosten?

Losungskomponenten Einmalige Kosten
fur 3 Jahre
Spezialpaket fur green.ch Kunden: CHF 295.—

- elektronisches Zertifikat, 3 Jahre Laufzeit, fir das Signieren und ver-
schlusseln von E-Mails und Dokumenten(Word, PDF etc.)

- USB Token fir die sichere Speicherung des persodnlichen Schlissels

- Setup-, Registrierungs- und Verwaltungsgebuhren

Preise exkl. MwSt.

Weitere Informationen finden Sie auf unserer Webseite www.quovadis.ch
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